zawarta w dniu ... w Plocku

pomiedzy:

Energa—Operator S.A. z siedzibg w Gdansku, przy ulicy Marynarki Polskiej 130, 80-557
Gdansk, wpisang do Krajowego Rejestru Sgdowego — Rejestru Przedsiebiorcéw przez Sad
Rejonowy Gdansk-Poétnoc w Gdansku, VII Wydziat Gospodarczy Krajowego Rejestru
Sadowego, pod numerem KRS 0000033455, NIP 583-000-11-90,

REGON 190275904-00075,z kapitatem zaktadowym wptaconym w catosci w wysokosci

1 356 110 400,00 zt, Oddziat w Ptocku z siedzibg w Ptocku przy ul. Wyszogrodzkiej 106,
kod pocztowy 09-400 Ptock,

zwang dalej ,Administratorem”

reprezentowana/ym przez

1. ... - Prokurent
2. ... - Prokurent
a

zwang/ym dalej, Przetwarzajagcym”,
reprezentowana/ym przez
T, — Witasciciel

mogg by¢ dalej réwniez zwani jako ,Strona”, a fgcznie jako ,Strony”.

1. DEFINICJE

Dla potrzeb niniejszej Umowy, Administrator i Przetwarzajgcy ustalajg nastepujgce znaczenie
nizej wymienionych pojec:
1) Dane Osobowe — dane w rozumieniu art. 4 pkt 1) RODO, tj. wszelkie informacje
dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

2) ODO - Ochrona Danych Osobowych, czyli zapewnienie przez Administratora poufnosci,
dostepnosci, integralnosci i kompletnosci informacji dotyczacych osoby fizycznej, wsparte analizg
ryzyka;

3) Przetwarzanie Danych Osobowych - wszelkie operacje lub zestaw operaciji
wykonywanych na powierzonych do przetwarzania Danych Osobowych lub zestawach
Danych Osobowych w sposdb zautomatyzowany lub niezautomatyzowany, takie jak
zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez



4)
o)

2.
1)
2)
3)
4)

3.1,

przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
taczenie, ograniczanie, usuwanie lub niszczenie w rozumieniu art. 4 pkt 2) RODO;

Umowa Powierzenia — niniejsza umowa powierzenia;

Umowa Gtéwna — umowa ' z dnia ... 2025, ktérej przedmiotem jest ,najem
sprzetu specjalistycznego wraz z obstugg operatorskg”.

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych);

Naruszenie Ochrony Danych Osobowych - oznacza naruszenie bezpieczenstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych Ilub w inny sposob
przetwarzanych;

Zdarzenie Mogace Skutkowaé Naruszeniem Ochrony Danych Osobowych /
Zdarzenie — oznacza kazde zdarzenie, o charakterze wewnetrznym lub zewnetrznym,
majgce wplyw na bezpieczenstwo ochrony danych osobowych, w_wyniku ktérego
zaistnialy przestanki wskazujgce na mozliwo$¢é wystgpienia Naruszenia Ochrony
Danych Osobowych.

OSWIADCZENIA STRON
Strony oswiadczajg, co nastepuje:

Strony o$wiadczaja, ze niniejsza Umowa Powierzenia, dalej Umowa, zostata zawarta
w celu wykonania obowigzkéw, o ktérych mowa w art. 28 RODO w zwigzku
z zawarciem Umowy Gtoéwnej,

Administrator o$wiadcza, iz jest administratorem Danych Osobowych? w rozumieniu
art. 4 pkt 7) RODO, tj. podmiotem ktéry samodzielnie lub wspdlnie z innymi ustala cele
i sposoby Przetwarzania Danych Osobowych,

Przetwarzajgcy oswiadcza, iz dysponuje $rodkami, doswiadczeniem, wiedzg
i wykwalifikowanym personelem, co umozliwia mu prawidtowe wykonanie niniejszej
Umowy, w tym zapewnia wystarczajgce gwarancje wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito
prawa osob, ktorych dane bedzie przetwarzat na podstawie Umowy.

Przetwarzajgcy oswiadcza, ze jest podmiotem przetwarzajgcym w rozumieniu art. 4 pkt
8) RODO w ramach Umowy, co oznacza ze bedzie Przetwarzat Dane Osobowe
w imieniu Administratora.

PRZEDMIOT | CZAS TRWANIA PRZETWARZANIA

Administrator powierza Przetwarzajgcemu do Przetwarzania Dane Osobowe,
a Przetwarzajacy zobowigzuje sie do ich przetwarzania na udokumentowane polecenie
Administratora, zgodnie z prawem i postanowieniami niniejszej Umowy.

" Nalezy wskazaé¢ umowe biznesowg do ktorej jest zawierana niniejsza umowa
2 Jezeli dla danych powierzanych Administrator jest takze Procesorem na podstawie innej umowy, fakt ten nalezy uwzgledni¢ w ramach tego punktu



3.2.

4.3

4.4

4.5

4.6

4.7

4.8

Umowa zostaje zawarta na czas obowigzywania Umowy Gtéwnej oraz wykonania
wszystkich zobowigzan wynikajgcych z niniejszej Umowy.

CEL | PODSTAWOWE ZASADY PRZETWARZANIA

Przetwarzajagcy moze Przetwarza¢ Dane Osobowe wytgcznie w celu przewidzianym
w Umowie.

4.2 Celem Przetwarzania Danych Osobowych przez Przetwarzajgcego jest realizacja
zadan i obowigzkow, o ktérych mowa w Umowie Gtownej.

Kategorie 0sob, ktérych Dane Osobowe bedg przetwarzanych przez Przetwarzajgcego
na podstawie niniejszej Umowy obejmuja:

a) klienci, odbiorcy energii elektrycznej, wtasciciele nieruchomosci, osoby ktérych
dane zostaty przekazane w dokumentacji projektowej lub pozyskane w imieniu i na
rzecz Administratora w celu wykonania Umowy Gtéwnej, a ktérych dane zostang
powierzone do przetwarzania

Kategorie Danych Osobowych przetwarzanych przez Przetwarzajgcego na podstawie
niniejszej Umowy obejmuje:

a) imie i nazwisko (w tym nazwisko rodowe), imiona rodzicow, adres, dane
teleadresowe (m.in. numer telefonu, email), PESEL, NIP, nr dowodu osobistego, nr
prawo jazdy, nr Swiadectwa kwalifikacyjnego Ilub uprawnien, numer rachunku
bankowego, numer ksiegi wieczystej, numer ewidencyjny dziatki w rejestrze gruntow;

Przetwarzajgcy zobowigzuje sie do Przetwarzania Danych Osobowych w sposob staty.
Przetwarzajgcy bedzie w szczegolnosci wykonywat nastepujgce czynnosci dotyczgce
powierzonych Danych Osobowych: zbieranie, utrwalanie, porzgdkowanie,
przechowywanie, wykorzystywanie (do celdow wskazanych w pkt 4.2. powyzej),
ujawnianie innym podmiotom zgodnie z przepisami prawa, postanowieniami Umowy
lub na polecenie Administratora.

Dane Osobowe bedg przetwarzane przez Przetwarzajgcego w formie elektronicznej
w systemach informatycznych oraz w formie papierowe;j®.

Przy Przetwarzaniu Danych Osobowych, Przetwarzajgcy powinien przestrzega¢ zasad
wskazanych w niniejszej Umowie oraz w RODO, a takze innych przepiséw prawa
powszechnie obowigzujgcego regulujgcych ochrone Danych Osobowych.

Przetwarzajgcy przyjmuje do wiadomosci, ze przetwarzanie przez niego powierzonych
Danych Osobowych w szerszym zakresie lub dla realizacji innych celéw niz wskazane
w pkt 4.2 — 4.5 Umowy, przy braku dysponowania odpowiednig podstawg prawna,
bedzie stanowito naruszenie przepisow RODO oraz postanowien Umowy, oraz moze
stanowiC podstawe do jej wypowiedzenia w trybie natychmiastowym oraz wyciggniecia
konsekwencji z niej wynikajgcych lub przewidzianych przepisami prawa.

3 Wskazac wtasciwe



SZCZEGOLOWE ZASADY POWIERZENIA PRZETWARZANIA

Przed rozpoczeciem Przetwarzania Danych Osobowych Przetwarzajgcy musi podjgé
srodki zabezpieczajgce Dane Osobowe, o ktérych mowa w art. 32 RODO, zgodnych
z Zatgcznikiem nr 2 do niniejszej Umowy, a w szczegolnosci:

a)

d)

)

h)

uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb
fizycznych o ré6znym prawdopodobienstwie wystgpienia iwadze zagrozenia,
zastosowac¢ $rodki techniczne iorganizacyjne zapewniajgce bezpieczenstwo
Przetwarzanych Danych Osobowych, o ktérych mowa w art. 32 RODO.
Przetwarzajgcy powinien odpowiednio udokumentowa¢ zastosowanie tych
Srodkow;

wdrozy¢ odpowiednie S$rodki techniczne i organizacyjne, by Przetwarzanie Danych
Osobowych spetniato wymogi RODO i chronito prawa osob, ktorych dane dotyczg, w tym
srodki techniczne i organizacyjne zapewniajace bezpieczenstwo przetwarzania, o ktdrych
mowa w art. 32 RODO, zgodnych z Zatacznikiem nr 2 do niniejszej Umowy;

pomagac Administratorowi w wywigzywaniu si¢ z obowigzkéw okreslonych w art. 32 — 36
RODO, w szczegdlnosci Przetwarzajacy zobowigzuje sie przekazywa¢ Administratorowi
informacje oraz wykonywac jego polecenia dotyczace stosowanych srodkdw zabezpieczania
danych osobowych, przypadkéw Naruszenia Ochrony Danych Osobowych oraz
zawiadamiania o tym organu nadzorczego lub oséb, ktérych Dane Osobowe dotyczg,
przeprowadzenia oceny skutkow dla ochrony danych, oraz przeprowadzania uprzednich
konsultacji z organem nadzorczym i wdrozenia zalecen organu;

przekazywa¢ Administratorowi, w ciggu 24 godzin od wykrycia zdarzenia,
informacjie o Naruszeniu Ochrony Danych Osobowych powierzonych
Przetwarzajgcemu lub informacje dotyczgce Zdarzenia Mogacego Skutkowaé
Naruszeniem Ochrony Danych Osobowych, w tym informacje
niezbedne Administratorowi do zgtoszenia Naruszenia Ochrony Danych
Osobowych organowi nadzorczemu, o ktérym mowa w art. 33 ust. 3 RODO;

pomagac Administratorowi, poprzez odpowiednie srodki techniczne i organizacyjne
oraz na podstawie odrebnych ustalen, w wywigzywaniu sie z obowigzku
odpowiadania na zgdania osob, ktorych dane dotycza, w zakresie wykonywania ich
praw okreslonych w rozdziale 11l RODO;

udostepni¢ Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw przez Administratora oraz Przetwarzajgcego, o ktorych
mowa w art. 28 RODO;

stosowac sie do ewentualnych wskazéwek lub zalecen, wydanych przez organ
nadzoru lub unijny organ doradczy zajmujacy sie ochrong danych osobowych,
dotyczacych Przetwarzania Danych Osobowych, w szczegdlnosci w zakresie
stosowania RODO.

umozliwia¢ Administratorowi, na kazde zgdanie, dokonania przegladu stosowanych
srodkow technicznych i organizacyjnych i dokumentacji dotyczgcej tych srodkéw,
aby przetwarzanie toczyto sie zgodnie z prawem, a takze uaktualniac te srodki,
o ile w opinii Administratora sg one niewystarczajgce do tego, aby zapewni¢ zgodne
z prawem Przetwarzanie Danych Osobowych powierzonych Przetwarzajgcemu;
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5.3
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i) zapewni¢ by kazda osoba fizyczna dziatajgca z upowaznienia Przetwarzajgcego,
ktéra ma dostep do Danych Osobowych, przetwarzata je wylgcznie na polecenie
Administratora; niniejszym Administrator upowaznia Przetwarzajgcego do
udzielenia ww. polecen;

j) prowadzi¢ ewidencje oséb upowaznionych do Przetwarzania Danych Osobowych
przetwarzanych w zwigzku z wykonywaniem Umowy Gtéwne;.

Przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy Danych Osobowych oraz
sposobow ich zabezpieczenia, w tym takze po rozwigzaniu Umowy, oraz zobowigzuje
sie zapewni¢, aby osoby majgce dostep do Przetwarzania Danych Osobowych
zachowaly je oraz sposoby zabezpieczen w tajemnicy, w tym takze po rozwigzaniu
Umowy lub ustaniu zatrudnienia u Przetwarzajgcego. W tym celu Przetwarzajgcy
dopusci do przetwarzania danych tylko osoby, ktére podpisaty zobowigzanie do
zachowania w tajemnicy Danych Osobowych oraz sposobéw ich zabezpieczenia.

Przetwarzajgcy nie bedzie kopiowaé, powielaé Ilub w jakikolwiek sposéb
rozpowszechnia¢ Danych Osobowych, z wyjgtkiem sytuacji, gdy wykorzystanie tych
danych nastepuje w celu wykonania niniejszej Umowy lub Umowy Gtownej.

Przetwarzajagcy zobowigzuje sie niezwiocznie informowac¢ Administratora, jezeli
zdaniem Przetwarzajgcego wydane mu polecenie stanowi naruszenie RODO Ilub
innych przepiséw o ochronie Danych Osobowych.

DALSZE OBOWIAZKI PRZETWARZAJACEGO

Przetwarzajgcy zobowigzuje sie pomagaé¢ Administratorowi w wywigzywaniu sie
z obowigzkoéw okreslonych w art. 32-36 RODO. W szczegodlnosci, Przetwarzajgcy
zobowigzuje sie przekazywaé Administratorowi informacje oraz wykonywac jego
polecenia dotyczgce stosowanych srodkow zabezpieczania Danych Osobowych oraz
przypadkéw naruszenia ochrony Danych Osobowych. Przetwarzajgcy ma ponadto
obowigzek:

a) przekazania Administratorowi informacji dotyczgcych naruszenia ochrony Danych
Osobowych w ciggu 24 godzin od wykrycia zdarzenia stanowigcego Naruszenie
Ochrony Danych Osobowych powierzonych Przetwarzajgcemu lub Zdarzenia
Mogacego Skutkowa¢ Naruszeniem Ochrony Danych Osobowych. Formularz
zgtoszenia zdarzenia/naruszenia stanowi zatgcznik nr 1 do niniejszej Umowy;

b) przygotowania w ciggu 24 godzin od wykrycia zdarzenia stanowigcego Naruszenie
Ochrony Danych Osobowych informacji wymaganych w zgtoszeniu Naruszenia
Ochrony Danych Osobowych do organu nadzorczego, o ktérych mowa w art. 33
ust. 3 RODO;

c) prowadzenia rejestru naruszen ochrony danych, w ktérym dokumentowane sag
wszelkie Naruszenia Ochrony Danych Osobowych, w tym okoliczno$ci Naruszenia
Ochrony Danych Osobowych, jego skutki oraz podjete dziatania zaradcze;

d) przeprowadzenia wstepnej analizy ryzyka naruszenia praw i wolnosci podmiotéw
danych i przekazania wynikéw tej analizy do Administratora w ciggu 36 godzin od
wykrycia zdarzenia stanowigcego Naruszenie Ochrony Danych Osobowych;

e) podania wszystkich informacji niezbednych do zawiadomienia osoby, ktérej dane
dotycza, o ktérych mowa w art. 33 ust. 3 RODO w ciggu 24 godzin od wykrycia
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f)

k)

zdarzenia stanowigcego Naruszenie Ochrony Danych Osobowych lub Zdarzenia
Mogacego Skutkowac¢ Naruszeniem Ochrony Danych Osobowych;

wyznaczenia 0s6b odpowiedzialnych za podjecie krokéw w celu zaradzenia
naruszeniu i podjecia dziatan naprawczych w uzgodnieniu z Administratorem;

prowadzenia rejestru czynnosci wszystkich kategorii czynnosci przetwarzania
Danych Osobowych, zgodnie z art. 30 ust. 2 RODO oraz udostepniania go na
zgdanie organu nadzorczego;

szacowania ryzyka naruszenia praw lub wolnosci pomiotow danych/ oceny analizy
ryzyka przeprowadzonej przez Administratora;

dokonanie analizy, czy zachodzi obowigzek przeprowadzenia oceny skutkow
planowanych operacji przetwarzania dla ochrony Danych Osobowych,

udzielania Administratorowi informacji potrzebnych do przeprowadzenia oceny
skutkéw planowanych operacji przetwarzania dla ochrony Danych Osobowych, o
ktorych mowa w art. 35 RODO;

udzielania Administratorowi informacji potrzebnych do konsultacji z organem
nadzorczym w zakresie oceny skutkéw dla ochrony danych, o ktérych mowa w art.
35 ust. 2 oraz art. 36 RODO;

Przetwarzajgcy zobowigzuje sie pomagac¢ Administratorowi, poprzez odpowiednie
srodki techniczne i organizacyjne, w wywigzywaniu sie z obowigzku odpowiadania na
zgdania osob, ktorych dane dotyczg, w zakresie wykonywania ich praw okreslonych
w art. 15 — 22 RODO. W szczegdlnosci, Przetwarzajgcy w porozumieniu z
Administratorem, zobowigzuje sie:

a)

w razie zgtoszenia przez osobe, ktorej dane dotyczg zgdania prawa dostepu,
o ktorym mowa w art. 15 RODO, do przygotowania raportu dla Administratora
umozliwiajgcego przedstawienie osobie, ktorej dane dotyczg przez Administratora
informaciji, o ktérych mowa w art. 15 ust. 1 RODO.

w razie zgloszenia przez osobe, ktorej dane dotyczg prawa do sprostowania
danych, o ktérym mowa w art. 16 RODO, do odnotowania zgdania osoby, ktore;j
dane dotyczg poprzez nadpisanie Danych Osobowych tej osoby w systemach
Przetwarzajgcego,

w razie zgtoszenia przez osobe, ktorej dane dotyczg prawa do bycia zapomnianym,
o ktéorym mowa w art. 17 RODO, do usuniecia danych osobowych ze wszystkich
systeméw Przetwarzajgcego, w ktérych mogg sie znalez¢é Dane Osobowe tej
osoby, w szczegolnosci z systemdw zrodtowych agregujgcych dane. Po uptywie 90
dni od zgtoszenia zgdania Przetwarzajgcy przeprowadza szczegétowg analize czy
dane osoby, ktéra zgfosita zgdanie zostaty usuniete ze wszystkich systeméw
Przetwarzajgcego oraz przedstawia wyniki tej analizy Administratorowi w formie
raportu,

w razie zgtoszenia przez osobe, ktérej dane dotyczg prawa do ograniczenia
przetwarzania, o ktorym mowa w art. 18 RODO, do czasowego zablokowania
mozliwo$ci edycji rekordow zwigzanych z osoba, ktorej dane dotyczg niezwiocznie,
nie pozniej niz w ciggu 24 godzin od przedstawienia takiego polecenia przez
Administratora,

w razie zgtoszenia przez osobe, ktorej dane dotyczg prawa do przenoszenia
danych, o ktérym mowa w art. 20 RODO, do wyeksportowania do Administratora

6



6.3

6.4

6.5

6.6

7.1

wszystkich Danych Osobowych dotyczacych tej osoby przetwarzanych
elektronicznie;

f) w razie zgtoszenia przez osobe, ktérej dane dotyczg prawa do sprzeciwu, o ktérym
mowa w art. 21 RODO, do przekazania informacji Administratorowi,

W celu wywigzywania sie z obowigzkdw, o ktérych mowa w pkt 6.2. poprzedzajgcym,
Przetwarzajgcy zobowigzuje sie wprowadzi¢ do swojego systemu informatycznego
funkcjonalnosci umozliwiajgce co najmniej: sporzadzenie kopii danych, usuwanie
danych, sprostowanie danych, ograniczenie przetwarzania danych, sporzadzenie pliku
umozliwiajgcego przenoszalnos¢ danych, odnotowywanie zgtoszenia sprzeciwu.

Przetwarzajgcy zobowigzuje sie udostepni¢c Administratorowi wszelkie informacje
niezbedne do wykazania spetnienia obowigzkéw przez Administratora oraz
Przetwarzajgcego, o ktérych mowa w art. 28 RODO.

Przetwarzajgcy zobowigzany jest do stosowania sie do ewentualnych wskazéwek lub
zalecen, wydanych przez organ nadzoru lub unijny organ doradczy zajmujacy sie
ochrong danych osobowych, dotyczacych Przetwarzania Danych Osobowych,
w szczegolnosci w zakresie stosowania RODO.

Przetwarzajgcy zobowigzuje sie do poinformowania Administratora w terminie nie
pdzniej niz 24 godzin od dokfadnej godziny wystgpienia kazdego z ponizszych zdarzen,
o:

a) jakimkolwiek postepowaniu, w szczegolnosci administracyjnym lub sgadowym,
dotyczgcym Przetwarzania Danych Osobowych przez Przetwarzajgcego,

b) jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym Przetwarzania
Danych Osobowych, skierowanej do Przetwarzajgcego,

c) wszelkich audytach, kontrolach i inspekcjach dotyczacych Przetwarzania Danych
Osobowych przez Przetwarzajgcego, w szczegolnosci prowadzonych przez organ
nadzorczy,

d) jakimkolwiek wigzgcym zadaniu sadéw, organdéw $cigania lub innych urzedéw
panstwowych polskich lub miedzynarodowych dotyczacych ujawnienia Ilub
udostepnienia Danych Osobowych, chyba, ze poinformowanie Administratora nie jest
dozwolone na podstawie przepisow obowigzujgcego prawa.

ZASADY ZABEZPIECZENIA DANYCH OSOBOWYCH PRZEKAZYWANYCH
W FORMIE ELEKTRONICZNEJ

W przypadku koniecznos$ci wymiany Danych Osobowych w postaci elektronicznej,
Przetwarzajgcy dopuszcza mozliwos¢ przekazywania ich za posrednictwem poczty
elektronicznej, wytgcznie w formie zatgcznikéw, z uwzglednieniem ponizszych zasad:

a) przetwarzane zatgczniki zawierajagce Dane Osobowe podlegajg zabezpieczeniu
kryptograficznemu z uzyciem algorytmu AES256 lub silniejszego, uzgodnionego
pomiedzy Stronami (np. oprogramowanie archiwizujgce z wbudowanym
algorytmem szyfrujgcym);

b) hasto zabezpieczajgce (klucz szyfrujgcy), zapewniajgce ochrone przed
nieuprawnionym odszyfrowaniem zatgcznika, sktada sie z co najmniej 12 znakdéw
(z jednoczesnym uzyciem po dwa znaki z kazdej grupy, tj. matych liter, duzych
liter, cyfr i znakéw specjalnych);



9.1

9.2

9.3

c) nadawca, po uzyskaniu od odbiorcy potwierdzenia otrzymania zabezpieczonych
zatgcznikow, przekazuje odbiorcy hasto zabezpieczajgce (klucz szyfrujgcy)
poprzez przestanie go innym kanatem niz poczta elektroniczna (email),
w szczegolnosci w drodze potgczenia telefonicznego, z zachowaniem zasad
i sSrodkow zabezpieczajgcych przed ujawnieniem hasta podmiotom
nieuprawnionym;

d) przesytanie zaszyfrowanego zatgcznika odbywa sie pomiedzy kontami
pocztowymi Administratora, a kontami pocztowymi Przetwarzajgcego
udostepnionymi w zwigzku z realizacjg niniejszej Umowy.

TRANSFER DANYCH OSOBOWYCH

a) Przetwarzajacy nie moze przekazywac (transferowac¢) Danych Osobowych do
panstwa trzeciego, ktére znajduje sie poza Europejskim Obszarem
Gospodarczym, chyba ze Administrator udzieli mu uprzedniej, pisemnej pod
rygorem bezskutecznosci, zgody zezwalajgcej na taki transfer.

b) Jesli Administrator udzieli Przetwarzajgcemu uprzedniej zgody na przekazanie
Danych Osobowych do panstwa trzeciego, ktére znajduje sie poza Europejskim
Obszarem Gospodarczym, Przetwarzajgcy moze dokonaé transferu tych danych
osobowych tylko wtedy, gdy:

— panstwo docelowe zapewnia adekwatny poziom ochrony Danych Osobowych
do tego, ktéry obowigzuje w Unii Europejskiej; lub

— Administrator i Przetwarzajgcy lub podwykonawca Przetwarzajgcego zawarli
umowe na podstawie standardowych klauzul umownych lub wdrozyli inny
mechanizm, ktéry zgodnie z przepisami prawa legalizuje transfer danych do
panstwa trzeciego

DALSZE POWIERZENIE PRZETWARZANIA

Wykonawca moze powierzy¢ przetwarzanie danych osobowych, objetych niniejszymi
Umowg wykonawczg innej osobie lub podmiotowi (zwanym dalej ,dalszym podmiotem
przetwarzajgcym”)

Przetwarzajgcy zobowigzany jest poinformowac¢ Administratora jakiemu podmiotowi
powierzyt przetwarzanie danych osobowych. Informacja taka powinna byc¢ przekazana
do osoby wskazanej do kontaktow w Umowie wykonawczej w terminie 7 dni roboczych
przed planowanym dalszym powierzeniem. Administrator jest uprawniony do
wyrazenia sprzeciwu wobec dalszego powierzenia przetwarzania danych osobowych
podmiotowi wskazanemu przez Przetwarzajgcego w terminie 3 dni roboczych od
otrzymania od Przetwarzajgcego informacji. Brak sprzeciwu jest jednoznaczny z
wyrazeniem zgody przez Administratora na takie powierzenie. W przypadku ztozenia
sprzeciwu przez Administratora dalsze powierzenie przetwarzania danych osobowych
przez Przetwarzajgcego podmiotowi objetemu sprzeciwem jest niedopuszczalne

Dalsze powierzenie Przetwarzania Danych Osobowych przez Przetwarzajgcego jest
dopuszczalne tylko na podstawie umowy powierzenia miedzy Przetwarzajgcym a jego
podwykonawca. Na podstawie umowy powierzenia podwykonawca zobowigze sie do
spetniania tych samych obowigzkéw i wymogow, ktére na mocy Umowy natozone sg
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9.4

9.5

9.6

9.7

10.
10.1

na Przetwarzajagcego. Umowa bedzie podpisana w tej samej formie co niniejsza
Umowa.

W zawartej dalszej umowie powierzenia pomiedzy Przetwarzajgcym, a kazdym
z podwykonawcéw Przetwarzajgcego, Przetwarzajagcy zapewni, niezaleznie od
wymagan w pkt 9.7 zd. drugie, w szczegolnosci, iz:

a) Administratorowi bedg przystugiwaty uprawnienia wynikajagce z dalszej umowy
powierzenia bezposrednio wobec podwykonawcy,

b)  podwykonawca, ktéremu powierzono Przetwarzanie Danych Osobowych bedzie
stosowa¢ co najmniej réwnorzedny poziom ochrony Danych Osobowych co
Przetwarzajacy,

c) podwykonawca w zadnym przypadku nie bedzie uprawniony do decydowania
o celach i $rodkach Przetwarzania Danych Osobowych objetych umowg
powierzenia zawartg pomiedzy Przetwarzajgcym a podwykonawca,

d) w sytuacji gdy podmiot danych, ktérego dane dotyczg wykonuje swoje prawa
wynikajgce z RODO w odniesieniu do Danych Osobowych przetwarzanych
w imieniu Administratora przez Przetwarzajgcego lub podwykonawce, badz
w sytuacji, gdy Administrator jest zobowigzany do ustosunkowania si¢ do
jakiegokolwiek wezwania, zgtoszenia kontroli lub audytu ze strony organu
nadzorczego lub innego organu ochrony prawnej odnoszgcych sie do Danych
Osobowych przetwarzanych w imieniu Administratora przez Przetwarzajgcego
lub podwykonawce, wéwczas Przetwarzajgcy oraz podwykonawca zobowigzujg
sie do wszelkiej wspétpracy wymaganej przez Administratora w celu umozliwienia
mu zapewnienia zgodnosci z wszelkimi obowigzkami jakie wynikajg z realizacji
w/w praw lub wezwania, zgtoszenia kontroli lub audytu, w szczegélnosci poprzez
niezwloczne udzielenie Administratorowi wszelkich informacji i wyjasnieh oraz
przekazanie Administratorowi wszelkich dokumentéw wymaganych przez
Administratora, zwigzanych z Przetwarzaniem Danych Osobowych przez
podwykonawce.

Jezeli podwykonawcy, ktdorym powierzono Przetwarzanie Danych Osobowych nie
wywigzg sie ze spoczywajgcych na nich obowigzkéw ochrony Danych Osobowych,
petna odpowiedzialno§¢ wobec Administratora za wypetnienie obowigzkéw tych
podwykonawcéw spoczywa na Przetwarzajgcym.

Przetwarzajgcy poinformuje Administratora o kazdym przypadku i przyczynie
rozwigzania jego dalszej umowy powierzenia z podwykonawcg nie pdzniej niz w
terminie 3 dni od rozwigzania takiej umowy.

Przetwarzajgcy zobowigzany jest prowadzi¢ aktualng liste podwykonawcow, ktorym
powierzyt Przetwarzanie Danych Osobowych Administratora. Przetwarzajgcy
zobowigzany jest przekazac taka liste Administratorowi na jego kazde zgdanie.

AUDYT | INSPEKCJA PRZETWARZAJACEGO

Administrator jest uprawniony do weryfikacji przestrzegania zasad Przetwarzania
Danych Osobowych wynikajgcych z RODO oraz niniejszej Umowy przez
Przetwarzajgcego, poprzez prawo zgdania w kazdym czasie obowigzywania Umowy,
udzielenia wszelkich informacji lub udostepnienia wszelkich dokumentéw, procedur



10.2

10.3

10.4

10.5

10.6

10.7

10.8

10.9

i rejestrow dotyczgcych powierzonych Danych Osobowych, w tym informac;ji
o lokalizacji Przetwarzania Danych Osobowych przez Przetwarzajgcego.

Administrator ma takze prawo przeprowadzania audytow lub inspekcji
Przetwarzajgcego w zakresie zgodnosci operacji przetwarzania z prawem i z Umowa,
za posrednictwem upowaznionych pracownikéw Administratora lub zewnetrznego
podmiotu profesjonalnie zajmujgcego sie oceng i kontrolg proceséw bezpieczenhstwa
Danych Osobowych i informacji (,Audytorzy Administratora”).

Administrator poinformuje Przetwarzajgcego o planowanym audycie lub inspekcji,
w formie pisemnej lub korespondenciji elektronicznej e-mail co najmniej na 7 (siedem)
dni przed planowanym terminem rozpoczecia audytu lub inspekcji, ze wskazaniem
w formie pisemnej lub korespondencji elektronicznej e-mail oséb wyznaczonych przez
Administratora do przeprowadzenia audytu lub inspekciji.

Audyt lub inspekcja przeprowadzana jest w siedzibie Przetwarzajgcego oraz wszelkich
innych lokalizacjach, gdzie Przetwarzajgcy Przetwarza Dane Osobowe na podstawie
Umowy, przez upowaznionych Audytoréw Administratora. Lokalizacje, o ktérych mowa
w zdaniu poprzednim, dotyczg réwniez lokalizacji Przetwarzania Danych Osobowych
przez podwykonawcow Przetwarzajgcego.

W trakcie audytu lub inspekcji, Audytorzy Administratora majg prawo do:

a) wgladu do wszelkich dokumentéw i wszelkich informacji majgcych bezposredni
zwigzek z powierzeniem przetwarzania na podstawie niniejszej Umowy,

b) przeprowadzania ogledzin urzadzen, nosnikéw oraz systemow informatycznych
lub teleinformatycznych stuzgcych do przetwarzania danych,

c) zadania ztozenia pisemnych lub ustnych wyjasnien przez Przetwarzajgcego oraz
pracownikéw Przetwarzajgcego w zakresie niezbednym do ustalenia stanu
faktycznego.

W przypadku uzyskania przez Administratora uzasadnionych informacji odnosnie
zagrozenia  bezpieczenstwa Przetwarzania Danych ~ Osobowych przez
Przetwarzajgcego lub ktéregokolwiek z podwykonawcéw Przetwarzajgcego,
Administrator jest uprawniony do przeprowadzenia niezapowiedzianego audytu lub
inspekcji w dniach roboczych, w godzinach od 08.00 do 18.00 w lokalizacjach, o ktérych
mowa w powyzej w celu weryfikacji bezpieczenstwa Przetwarzania Danych
Osobowych.

Przetwarzajgcy zapewnia Audytorom Administratora warunki i srodki niezbedne do
sprawnego przeprowadzenia audytu lub inspekcji, a w szczegdlnosci sporzagdza we
wiasnym zakresie kopie lub wydruki dokumentéw oraz informacji zgromadzonych na
nosnikach, w urzadzeniach lub w systemach stuzgcych do Przetwarzania Danych
Osobowych.

Po zakonczeniu audytu Ilub inspekcji Audytor Administratora przedstawia
Przetwarzajgcemu raport z audytu, lub w przypadku inspekcji, informacje w formie
pisemnej.

W  przypadku ujawnienia jakichkolwiek nieprawidtowosci, naruszen Ilub innych
okolicznosci, ktére zostang uznane przez Administratora za niezgodne z warunkami
Umowy lub przepisami prawa obowigzujgcego w okresie obowigzywania Umowy
(,Niezgodno$é/Niezgodnosci”), Przetwarzajgcy oraz kazdy z podwykonawcow, ktdrych
dotyczy taka Niezgodnos$é, sg zobowigzani do jej/ich usuniecia na wtasny koszt
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10.10

11.

w terminie wskazanym w formie ustnej lub pisemnej rekomendacji przez
Administratora, w zaleznosci od decyzji Audytora Administratora. Przetwarzajgcy
zobowigzuje sie niezwtocznie informowaé Administratora, jezeli zdaniem
Przetwarzajgcego wydane mu polecenie stanowi naruszenie RODO lub innych
przepiséw o ODO.

Dla unikniecia  jakichkolwiek  watpliwosci,  Przetwarzajgcy oraz  kazdy
z podwykonawcow Przetwarzajgcego, wyrazajg nieodwotalng zgode na
przeprowadzenie audytu i/lub inspekcji, o ktérej mowa w niniejszym punkcie oraz
zobowigzujg sie do peinej wspodtpracy z Administratorem oraz Audytorami
Administratora w trakcie audytow oraz inspekcji. Jakiekolwiek uniemozliwianie,
utrudnianie lub inne podobne dziatania podejmowane przez Przetwarzajgcego
i ktoregokolwiek z podwykonawcow Przetwarzajgcego, wobec Administratora lub
Audytoréw Administratora mogg by¢ podstawg do rozwigzania Umowy lub Umowy
Gtéwne.

ODPOWIEDZIALNOSC PRZETWARZAJACEGO

Przetwarzajgcy odpowiada za szkody, jakie powstang u Administratora lub osoéb
trzecich w wyniku niezgodnego z przepisami prawa lub niniejszg umowag Przetwarzania
przez Przetwarzajgcego Danych Osobowych, a w szczegdlnosci w zwigzku
z udostepnianiem Danych Osobowych osobom nieupowaznionym.

Z zastrzezeniem ponizszych zapisdw, Przetwarzajgcy ponosi wzgledem
Administratora odpowiedzialno$¢ za zasadach ogdlnych. (w przypadku niewykonania
lub nienalezytego wykonania przez Przetwarzajgcego niniejszej Umowy,
Przetwarzajgcy zobowigzuje sie do zaptaty odszkodowania na zasadach ogdlnych).

Administrator jest uprawniony do naliczenia Przetwarzajgcemu nastepujgcych kar
umownych:

a) z tytutlu opdznienia w zgtoszeniu naruszenia w terminie okreslonym w pkt. 6
Umowy w wysokoséci 0,1 % (stownie: jedna dziesigta procenta) wartosci
catkowitego wynagrodzenia za realizacjie Umowy dla ktorej takie zdarzenie
nastgpito, lecz nie mniej niz 50,00 ztotych za kazdg godzine opdznienia;

b) z tytulu niezastosowania ktéregokolwiek 2z zabezpieczen wymienionych
w Umowie, w wysokosci 250,00 ziotych za kazdy stwierdzony przypadek;

c) z tytulu naruszenia obowigzku poinformowania Administratora o dalszym
powierzeniu Przetwarzania Danych Osobowych podwykonawcy
Przetwarzajacego — w wysoko$ci 1% (stownie jednego procenta), catkowitej
wartosci wynagrodzenia Umowy dla ktorej takie zdarzenie nastgpito, lecz nie
mniej niz 250,00 zt ztotych za kazdy stwierdzony przypadek;

d) z tytutu nie zawarcia w umowie powierzenia z podwykonawcg postanowien,
o ktérych mowa w pkt. 9 Umowy — w wysokosci 1 % (stownie: jednego procenta),
catkowitej wartosci wynagrodzenia Umowy dla ktérej takie zdarzenie nastgpito,
lecz nie mniej niz 250,00 ztotych za kazdy stwierdzony przypadek;

e) z tytutu uniemozliwienia Administratorowi przeprowadzenia audytu lub inspekciji,
o ktérych mowa w pkt. 10 Umowy, w wysokosci 2 000,00 ztotych (dwa tysigce
ztotych 00/100) za kazdy przypadek;
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12.

13.
13.1

13.2

f)  ztytulu naruszenia obowigzku uzyskania zgody Administratora na transfer danych
poza obszar EOG, w wysokosci 1 % (stownie: jednego procenta) catkowitej
wartosci wynagrodzenia za realizacje Umowy dla ktorej takie zdarzenie nastgpito,
lecz nie mniej niz 250,00 ztotych za kazdy stwierdzony przypadek;

g) z tytulu niewykonania przez Przetwarzajgcego i/lub ktéregokolwiek
z podwykonawcéw zobowigzania, o ktorym mowa w pkt 13.3 i 13.4, Administrator
jest uprawniony do naliczenia Przetwarzajgcemu kary umownej w wysokosci 1 %
(stownie: jednego procenta), catkowitej wartosci wynagrodzenia Umowy dla ktorej
takie zdarzenie nastgpito, lecz nie mniej niz 1 000,00 zt, za kazdy stwierdzony
przypadek naruszenia.

h)  z tytutu op6znienia we wdrozeniu zalecen pokontrolnych, w stosunku do terminu
uzgodnionego przez Strony, w wysokosci 2 000,00 zt za kazdy dzieh opdznienia,

Niezaleznie od zobowigzan wskazanych powyzej, w przypadku wszczecia przeciwko
Administratorowi przez osobe trzecig jakiegokolwiek postepowania (w tym sgdowego)
dotyczgcego naruszenia przepiséw RODO lub innych przepiséw prawa w zwigzku
z Przetwarzaniem Danych Osobowych przez Przetwarzajgcego lub ktéregokolwiek
z podwykonawcow Przetwarzajgcego, Przetwarzajgcy zobowigzuje sie do zapewnienia
Administratorowi na swéj koszt ochrony sgdowej na zasadach wskazanych przez
Administratora, a takze do poniesienia wszelkich konsekwenciji takiego postepowania,
w tym w szczegdlnosci kosztéw wszelkich decyzji administracyjnych, wyrokéw
sadowych, orzeczen oraz ugod (,Regres”).

WYNAGRODZENIE

Wynagrodzenie z tytulu wykonania przedmiotu niniejszej Umowy nalezne
Przetwarzajgcemu zawarte jest w Wynagrodzeniu, o ktérym mowa w Umowie Gtéwnej.

OBOWIAZYWANIE | ROZWIAZANIE UMOWY

Umowa jest zawarta na czas trwania Umowy Gtéwnej i wygasa w terminie 14 dni od
dnia wykonania, rozwigzania, wygasniecia, uniewaznienia lub odstgpienia od Umowy
Gtéwne.

Administrator jest uprawniony do wypowiedzenia Umowy bez termindw wypowiedzenia
w przypadku istotnego naruszenia przepisow prawa lub zapiséw Umowy przez
Przetwarzajgcego, w szczegolnosci:

a) organ nadzorczy stwierdzi, iz Przetwarzajgcy lub ktérykolwiek z podwykonawcow
Przetwarzajgcego nie przestrzegajg zasad Przetwarzania Danych Osobowych,

b) prawomocne orzeczenie sadu powszechnego wykaze, ze Przetwarzajgcy lub
ktorykolwiek z jego podwykonawcow nie przestrzegajg zasad Przetwarzania
Danych Osobowych,

c) przetwarzania przez Przetwarzajgcego oraz ktéregokolwiek z podwykonawcow
jakichkolwiek Danych Osobowych niezgodnie z celem i zakresem Umowy lub
ktorejkolwiek umowy powierzenia zawartej pomiedzy Przetwarzajgcym
a podwykonawca;
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13.3

13.4

13.5

13.6

d) przetwarzania przez Przetwarzajgcego oraz kazdego z jego podwykonawcow
jakichkolwiek Danych Osobowych niezgodnie z RODO Ilub poleceniami
Administratora;

e) utrudniania lub uniemozliwiania Administratorowi prowadzenia jakichkolwiek
czynnosci kontrolnych, o ktérych mowa w pkt. 10 Umowy;

f)  dopuszczenia do Przetwarzania Danych Osobowych osdb nieupowaznionych
przez Przetwarzajgcego lub ktéregokolwiek z podwykonawcéw
Przetwarzajgcego;

g) <zawarcia jakiejkolwiek umowy powierzenia pomiedzy Przetwarzajgcym
a jakimkolwiek podwykonawcg bez zgody Administratora, o ktérym mowa w pkt.9
Umowy;

h) naruszenia obowigzkéw, o ktérych mowa w pkt 6 Umowy (dalsze obowigzki
przetwarzajgcego).

W przypadku wystgpienia okolicznosci, o ktérych mowa w pkt 13.1 lub 13.2 powyzej,
Przetwarzajacy zobowigzuje sie niezwtocznie, nie pdzniej jednak niz w terminie 30 dni*
kalendarzowych od wystgpienia takiej okolicznosci, zwréci¢ Administratorowi
powierzone do Przetwarzania Dane Osobowe aktualne na dzien wykonania,
rozwigzania, wygasniecia, uniewaznienia lub odstgpienia od Umowy Giéwnej lub po
uzyskaniu zgody Administratora trwale usuna¢ wszelkie powierzone mu na podstawie
Umowy Dane Osobowe, w tym skutecznie usung¢ je z wszelkich nosnikéw informacji
pozostajgcych w dyspozycji Przetwarzajgcego a takze zapewnic, iz kazdy z jego
podwykonawcéw trwale usunie wszelkie Dane Osobowe przetwarzane na podstawie
umowy powierzenia, w tym skutecznie usunie je z wszelkich nosnikéw informaciji
pozostajgcych w dyspozycji podwykonawcy. Zwrot lub usuniecie Danych Osobowych
przez Przetwarzajgcego oraz kazdego z podwykonawcow zostanie potwierdzone
odpowiednio Protokotem Przekazania lub Zniszczenia Danych Osobowych, ktérego
wzor stanowi Zatgcznik 2 do Umowy. Skan Protokotéw Przekazania lub Zniszczenia
Danych Osobowych zostanie przestany przez Przetwarzajgcego drogg elektroniczng
na adres iod@energa-operator.pl; w terminie 3 dni roboczych od dnia usuniecia
Danych Osobowych.

Jezeli niszczenie Danych Osobowych jest dokonywane w niszczarniach lub za
posrednictwem firm profesjonalnie zajmujgcych sie niszczeniem dokumentow
(,Niszczarnia”), Przetwarzajacy lub kazdy z podwykonawcow, sporzgadzg protokot
zawierajgcy zbiorczg liste Danych Osobowych przestanych do Niszczarni. Skan
takiego protokotu, ktérego wzér stanowi Zatgcznik nr 3 do Umowy, wraz z protokotem
lub certyfikatem zniszczenia Danych Osobowych sporzgdzonym przez Niszczarnie,
zostanie przestany przez Przetwarzajgcego drogg elektroniczng na iod@energa-
operator.pl, w terminie 3 dni roboczych od dnia usunigcia Danych Osobowych.

Administratorowi przystuguje prawo kontroli i nadzoru wykonywania zobowigzanh
Przetwarzajgcego, o ktérych mowa w pkt 13.3 i 13.4 powyzej poprzez przeprowadzenie
audytu lub inspekcji na zasadach wskazanych w pkt 9 (dalsze powierzenie
przetwarzania) Umowy.

Strony ustalaja, iz pomimo wygasniecia Umowy bez wzgledu na okolicznosci, o ktérych
mowa w pkt 13.1113.2 powyzej, pozostajg w mocy postanowienia Umowy naktadajace
lub mogace natozy¢ jakiekolwiek zobowigzanie na Przetwarzajgcego, po terminie

4 Nalezy ustali¢ z Przetwarzajgcym liczbe dni, np.: 7/14/30.
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wygasniecia Umowy Powierzenia, w tym w szczegolnosci postanowienia (dotyczgce
wspotpracy oraz regresu).

14. POSTANOWIENIA KONCOWE

14.1  Niniejsza Umowa wchodzi w zycie z dniem jej podpisania.

14.2 Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnej pod rygorem
niewaznosci.

14.3 W sprawach nie uregulowanych niniejszg Umowg majg zastosowanie przepisy ustawy
z dnia 23 kwietnia 1964 r. Kodeks cywilny oraz przepisy RODO.

14.4 Spory zwigzane z wykonywaniem niniejszej Umowy rozstrzygane bedg przez sad
wiasciwy dla siedziby Administratora.

14.5 Strony w zakresie niniejszej Umowy bedg sie kontaktowaty na zasadach okreslonych
w Zatgczniku nr 4 do Umowy.

14.6 Zmiana treSci Zatgcznikbw do niniejszej Umowy nie wymaga jej aneksowania.
Wymagane jest skuteczne dostarczenie informacji o zmianie tresci zatgcznika na adres
wskazany w danych kontaktowych drugiej Strony.

14.7 Umowa zostata sporzadzona w dwéch jednobrzmigcych egzemplarzach, po jednym
dla kazdej ze Stron.

Zatgczniki:

1.  Zatgcznik nr 1 — Wzér zgtoszenia zdarzenia/naruszenia

2. Zatgcznik nr 2 — Protokdt zwrotu/zniszczenia

3. Zatgcznik nr 3 — Protokoty zniszczenia

4.  Zatgcznik nr 4 - Dane kontaktowe Stron w zakresie realizacji niniejszej Umowy.

5. Zatgcznik nr 5 — Wykaz Srodkow technicznych i organizacyjnych stosowanych przez

Przetwarzajgcego lub podmioty, ktory Przetwarzajgcy zleci dalsze
Przetwarzanie Danych Osobowych.
W imieniu Administratora W imieniu Przetwarzajacego
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Zatgcznik nr 1

Wzor zgtoszenia zdarzenia mogacego skutkowa¢ naruszeniem ochrony danych
osobowych lub naruszenia ochrony danych osobowych® — Przetwarzajacy

1. Dane Przetwarzajacego:

Nazwa, dane kontaktowe Przetwarzajgcego

Inspektor ochrony danych osobowych Przetwarzajgcego/osoba wyznaczona przez przetwarzajgcego

Numer telefonu

Adres email

2. Godzina i data wystapienia zdarzenia mogacego skutkowaé
naruszeniem ochrony danych osobowych lub naruszenia ochrony
danych osobowych.

3. Miejsce wystapienia zdarzenia/naruszenia.

4. Opis zdarzenia/naruszenia.

5. Opis zakresu danych osobowych, ktérych dotyczy zdarzenie mogace
skutkowaé naruszeniem ochrony danych osobowych lub lub naruszenia
ochrony danych osobowych.

Kategorie 0so6b, ktérych dane dotyczg Zakres danych osobowych

1. o

2. o

Przyblizona liczba 0sob, ktorych dotyczy¢ moze zdarzenie

Przyblizona liczba wpiséw danych osobowych, ktérych dotyczy¢ moze zdarzenie

6. Podmioty, ktére mogly uzyska¢ nieuprawniony dostep do danych

osobowych.

5 Niewtasciwe skresli¢
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7. Konsekwencje zgtaszanego zdarzenia/naruszenia (w tym mozliwe
konsekwencje dla oséb, ktorych dane dotyczg).

8. Opis zastosowanych sSrodkéw podjetych w celu zminimalizowania

ewentualnych negatywnych skutkéw zdarzenia/naruszenia.

9. Wnhnioski lub inne uwagi Przetwarzajacego.

10. Przyczyny opoéznienia zgtoszenia.b

7 Uzupetnic, jezeli zgtoszenie przekazuje sie Administratorowi po uptywie 24 godzin od stwierdzenia naruszenia.
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Zatgcznik nr 2

Protokét zwrotu/zniszczenia danych przez Przetwarzajgcego/Podwykonawce.

Protokot sporzadzit:

Prawdziwos$¢ powyzszych informacji potwierdzam wtasnym podpisem

Data i podpis Przetwarzajgcego/Podwykonawcy
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Zatgcznik nr 3

Protokét przekazania Danych Osobowych do Niszczarni przez
Przetwarzajgcego/Podwykonawce.

Protokot sporzadzit:

Prawdziwos$¢ powyzszych informacji potwierdzam wtasnym podpisem

Data i podpis przyjmujgcego (przedstawiciela Niszczarni)

Data i podpis przekazujgcego (przedstawiciela Procesora)
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Zatgcznik nr 4
Dane kontaktowe Stron

Wszelka korespondencia w sprawach zwigzanych z Umowg bedzie kierowana do
Administratora na nastepujgce dane kontaktowe:

Mariusz Pawlak tel. 607 444 131
email: mariusz.pawlak@energa-operator.pl

W sprawach dotyczacych ochrony danych osobowych: iod@energa-operator.pl

Wszelka korespondencja w sprawach zwigzanych z Umowag bedzie kierowana do

Przetwarzajgcego na nastepujgce dane kontaktowe:

Strony ustalaja, ze preferowang formg kontaktu w sprawach biezgcej obstugi jest forma
kontaktu przy uzyciu email.

1) Dane przedstawicieli Stron:
Przetwarzajacego w kontaktach z Administratorem w zakresie ustalen Umowy

reprezentowac¢ beda nastepujace osoby:

Administratora w kontaktach z Procesorem w zakresie ustalen Umowy
reprezentowaé beda nastepujgce osoby:

Mariusz Pawlak tel. 607 444 131

email: mariusz.pawlak@energa-operator.pl

Email:

2) Dane do zgtaszania naruszen do Administratora:
Adres email: iod@energa-operator.pl
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Zatgcznik nr 5
Srodki techniczne i organizacyjne

Zgodnie z art. 32 RODO, biorgc pod uwage aktualny stan techniki, koszt wdrozenia oraz
charakter, skale, okolicznosci i cele przetwarzania, jak rowniez rézne prawdopodobienstwo
i stopien zagrozenia praw i wolnosci 0sob fizycznych, Przetwarzajgcy podejmuje odpowiednie
srodki techniczne i organizacyjne w celu zapewnienia poziomu ochrony Danych Osobowych
adekwatnych do ryzyka, {j.:

posiadam doswiadczenie w sSwiadczeniu ustug zwigzanych z przetwarzaniem powierzonych
danych osobowych

osoby ktére deleguje do wykonania zlecenia posiadajg nadane upowaznienia do
przetwarzania danych osobowych

osoby delegowane do wykonania pracy posiadajg przeszkolenie w zakresie przepisow dot.
ochrony danych osobowych

osoby upowaznione do przetwarzania danych osobowych, w tym wyznaczone do kontaktow
z Zamawiajgcym, zostaty obowigzane do zachowania informaciji dot. szczegétdéw wspotpracy
w tajemnicy

wdrozytem odpowiednie srodki techniczne i organizacyjne aby zapewni¢ odpowiedni do
zagrozenia stopien bezpieczenstwa ochrony danych osobowych

nie przetwarzam danych poza granicg Polski

W przypadku przetwarzania danych osobowych w systemach komputerowych oswiadczam ze

na komputerach przetwarzajgcych dane osobowe znajduje sie wytgcznie dopuszczalne, w tym
prawnie legalne oprogramowanie

osoby wykonujace prace z wykorzystaniem komputera zostaty przeszkolone w zakresie zasad
bezpieczenhstwa informac;ji i bezpiecznego korzystania z systemu informatycznego

system operacyjny komputerow przetwarzajgcych dane osobowe jest na biezgco
aktualizowany

oprogramowanie komputeréw do przetwarzania danych osobowych jest na biezgco
aktualizowane

komputery przetwarzajgce dane osobowe sg chronione przez ochrone antywirusowg

W zakresie dalszego powierzenia przetwarzania danych osobowych oswiadczam ze
kolejni kontrahenci, o ile wystepujg lub wystgpig, a z ktdérych ustug korzystam lub bede
korzystat jako podmioty przetwarzajgce, w celu realizacji zadan na rzecz Energa-Operator SA,
i ktérym powierzam przetwarzanie powierzonych danych osobowych , sg przez nas
weryfikowani pod wzgledem obowigzku zapewnienia wystarczajgcych gwarancji, wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie odpowiadato
wymogom rozporzadzenia RODO i chronito prawa oséb, ktérych dane dotyczg. Ze wszystkimi
dalszymi podmiotami przetwarzajacymi wspotpraca w zakresie powierzenia danych jest
regulowana poprzez pisemng umowe.

W imieniu podmiotu przetwarzajgcego
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pieczec firmowa Podmiotu lub petna nazwa

miejscowos¢, data

podpis przedstawiciela Podmiotu zgodnie z zasadami reprezentacji
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